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Im Zuge der globalisierten Vernetzung und der steigenden Zahl  gen entgegenwirken zu konnen, unterstitzen wir Sie dabei, Ihre

mobiler Nutzer wird der Schutz der eigenen I'T-Infrastruktur, Unternehmenswerte durch das richtige Mal3 an Schutz abzusi-
der gespeicherten Unternehmensdaten und der eingesetzten chern. Unser Portfolio bezieht sich neben stationaren IT-Syste-
Anwendungen immer wichtiger. Um der Vielzahl an Bedrohun- men auch auf mobile Endgerate.

Wir bieten Thnen:

Individuelle Sicherheits- und Datenschutzberatung

Entwicklung eines Reports tber den [ST-Zustand

Durchfiihrung von Risiko- und Schwachstellenanalysen

Durchfiihrung von Disaster Recovery Tests

Erstellen von Risikobewertungen

Erarbeitung von Sicherheitskonzepten in strategischer, organisatorischer und technischer Hinsicht
Entwicklung von Notfallhandbtichern im Rahmen des IT-Notfallmanagements

Penetrationstest zur Uberprifung der Angreifbarkeit Threr IT-Systeme

Forensische Analysen zur Aufdeckung unternehmensschadlicher Handlungen

Implementierung gangiger Sicherheitskomponente wie Virenschutz, Spamschutz, Web Security,
Firewall, VPN, Verschltisselung, Authentifizierung
etc.

Wir begleiten Sie auf Threm Weg

zu mehr Sicherheit ...

Beratung Analyse Entwicklung Implementierung

www.lippedv.de
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Wozu I'l=sicherheit?

GRUNDE: Manipulation

von Daten bei tiber

38 Mio. Nutzern in 50 Mrd. €/Jahr

22 Mio. Deutschland

Schaden durch
Nutzerdaten Cyberwar oder
gestohlen Wirtschaftsspionage
65 Mio.
Virenalarme in
Deutschland
1,2 Mrd. Manipulierte
Zugangsdaten Anwendungen
gestohlen
Schwachstellen
in Software
9.000+ schadhafte
Webseiten
pro Tag

\V

Nachweis itiber Sicherheit und Datenschutz ist im Umgang mit personenbezogenen

Daten nach BDSG, HGB, KonTraG und StGB eine unternehmerische Verpflichtung

Verantwortung iibernehmen

ECLELDT
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Aktuelle Bedrohungen fur
Unternehmen

Hackerangriffe (gezielt, aus Spal3 etc.)

Identifikationsdiebstahl (z.B. E-Mail)

Malware

Botnetze

Spionage

Sabotage

Fake Websites

Fake Apps

Mitarbeiter (Verlust, Diebstahl, Unbedarftheit, Unwissenheit, Fehlverhalten)
Social Engineering (Ausnutzung der Schwachstelle Mensch)
Schadsoftware tiber Wechseldatentrager oder externe Hardware
Finbruch tiber Fernwartungszugange

Internetverbundene Steuerkomponente

Technisches Fehlverhalten

Hohere Gewalt (wie z.B. Feuer, Hochwasser, Explosion etc.)
Kompromittierung von Smartphones im Unternehmen
Kompromittierung von Extranet und Cloud

DDos-Angriffe (Lahmlegen von Servern mittels Botnetz)

Datenabfluss (Verlust von Know-How)

Eigene Mitarbeiter 58
konkurierrende Unternehmen 24,6
Geschéaftspartner oder Lieferanten 21,2

Auslandischer Nachrichtendienst 14

Hacker 12,5

Dienstleister/Berater 7,6
Organisierte Kriminalitat 5,3 ',‘
0 20 40 60 80
Abbildung: Hinweise auf Tater in % (Quelle:Corporate Trust 2013)
www.lippedv.de




Welche konkreten Handlungen

fanden (vermutlich) statt?
Hackerangriffe auf EDV-Systeme und Gerate

(Mehrfachnennungen moglich) (Server, Laptop, Tablet, Smartphone)

Abhoren/Abfangen von elektronischer
Kommunikation, z. B. E-Mails, Fax etc.

Social Engineering (Geschicktes Ausfragen von Mitarbeitern am Telefon, in sozialen
Netzwerken/Internetforen, im privaten Umfeld, auf Messen oder bei Veranstaltungen

Bewusste Informations- oder Datenweitergabe/
Datendiebstahl durch eigene Mitarbeiter

Abfluss von Daten durch externe Dritte,
wie Zulieferer, Dienstleister oder Berater

¢ Diebstahl von I'T- oder Telekommunikationsgeraten
(PC, Laptop, Handy, Smartphone, Tablet)

Diebstahl von Dokumenten, Unterlagen,
Mustern, Maschinen oder Bauteilen etc.

4 Abhoren von Besprechungen
oder Telefonaten

Deutschland Sonstiges

. Osterreich

Quelle: Corporate Trust 2014

Folgeangriffe Grinde ...
= Auslesen von Zugangsdaten m Abgreifen von Informationen und Innovationen
= Unberechtigter Zugriff auf interne Systeme (wertvolles Unternehmensgut)
m Ringriff in Steuerungskomponente m Reger illegaler Handel mit Daten auf dem Schwarzmarkt
(USB, Tastatur, Webcam. Micro etc.) - Kreditkarteninformationen
= Manipulation von Netzwerkkomponenten - Namen von Benutzerkonten
- Passworter
- Produktinnovationen

- Geistiges Bigentum
m Schadigung des Firmenimages durch konkurrierendes

Unternehmen, Mitarbeiter etc.
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Losung:
['I=Sicherheitsstrategie

Warum?

m [T-Risiko- und Sicherheitsmanagement ist fir Unternehmer eine juristische Pflicht
= Informationen sind ein wichtiger Vermogenswert

= Unzureichender Schutz kann das Unternehmensimage dauerhaft aufs Spiel setzen
= Einhaltung von Sicherheitsstandards sind gesetzlich gefordert
]

Schutz personenbezogener Daten nach BDSG (Bundesdatenschutzgesetz)

Q [ndividuelle MaBnahmen
durch eine individuelle Strategie

Effizienz der Qualitat der
Unternehmensprozesse Geschéaftsbeziehungen

IT-Sicherheit =

Erfiullung mehrschichtiger Schutzziele in Bezug auf
Informationen und Daten in erforderlichem Ausmaf

Strategische Organisatorische Technische
MafBnahmen y - MafBnahmen S MaBnahmen

www.lippedv.de
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Malbnahmenkatalog

Strategischer Rahmen

Berucksichtigung und Einbindung bestehender Unternehmensprozesse
Berticksichtigung bestehender Gesetze und Normen (BSI,ISO etc.)
Orientierung an ITIL-Standards und Best-Practice-Anséatzen
Einbindung und Anpassung der Unternehmensstrategie (IT-Strategie)

Risikoanalyse/Beschreibung der IST-Situation

Risikobewertung

Organisatorischer Rahmen

m Sicherheitsleitlinien/-policies (Regelungen fiir den User/Anforderung an IT)

m Gesetzliche Vorgaben/-richtlinien (KonTraG, SOX, KWG, HGB, BDSG, AO, GoBS, GDPdU,
LDSG, SGB X, TKG, TMG etc.)

Betriebsvereinbarung

Verpflichtungserklarung

['T-Sicherheitsmanagement, Support, Zustéandigkeiten

Mitarbeitersensibilisierung durch Schulungen & Workshops

Notfallplan, Krisenmanagement, Umgang mit Restrisiken

Systemmanagement

Dokumentations- und Berichtspflicht

Technischer Rahmen

m Verschliisselungstechniken (E-Mails, Netzwerke, Cloud etc.)
m Speicherkonzepte

Virenschutz

Firewall
Authentifizierungsverfahren
Autorisierung

Sicherheit in Mobilfunknetzen
Hartung
Containerisierungsverfahren
Zugangs- und Zugriffskontrollen
Anonymisierung der Daten

Managementsysteme

Virtualisierung
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Lifecycle der I'l=sicherheit

[T-Sicherheit sollte dem Bundesamt fur Informations-

sicherheit (BSI) nach zufolge dem
Plan-Do-Check-Act-Zyklus gemal
ISO 2700x folgen. Dabei sollten
folgende Schritte

eingehalten

werden:

4. Stufe

ACT:

KONTINUIERLICHE
VERBESSERUNG

Fehlerbehebung =

Verbesserung der MaBnahmen m=

1

3. Stufe

CHECK:

UBERWACHUNG UND
KONTROLLE

Frkennen von Vorfallen m
Kontrolle, Wirksamkeit und m

Bignung der MaBnahmen

e

1. Stufe

PLAN:

PLANUNG UND
KONZEPTION

= Risikoanalyse

= Strategieentwicklung

= Auswahl SicherheitsmafBnahmen

2. Stufe

DO:

UMSETZUNG UND
IMPLEMENTIERUNG

= Realisierungsplan

m Umsetzung MaBnahmen
= Notfallplane

= Schulung/

Sensibilisierung

www.lippedv.de




Strategieablaut

Risikomanagement

m Business Impact Analyse
m Risikoanalyse
m Schwachstellenanalyse

m Risikobewertung

IT-Sicherheitskonzept
m Strategische MafBnahmen
m Organisatorische MaBnahmen
g "'

m Technische MaBnahmen

Mobiles Sicherheitskonzept
m Strategische MaBnahmen
m Organisatorische MaBnahmen

m Technische MaBnahmen

Notfallmanagement

m Wiederanlaufplan/ Wiederherstellungsplan
m Geschaftsfortfihrungsplan
m Notfallhandbuch

= Notfall-/Krisen-
kommunikationsplan
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